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Zalacznik nr 1 do SIWZ
Znak sprawy: 271.6.2019.EFS

FORMULARZ OFERTY — Czes¢ 7
Oprogramowanie antywirusowe

I. Przetarg nieograniczony pn.:

Dostawa sprzetu komputerowego, audiowizualnego oraz instalacja i konfiguracja sieci
bezprzewodowej w ramach projektu ,,Laboratorium kompetencji - informatycznych,
matematycznych, jezykowych”

Il. Nazwa i adres wykonawcy:

Wielkos$¢ przedsigbiorstwa:
U mikro U mate U srednie U duze

(zaznaczy¢ odpowiednio)

Dane teleadresowe na ktore nalezy przekazywaé korespondencj¢ zwigzang z niniejszym
postepowaniem:
tel

Osoba upowazniona na podstawie .............ccccceeeeeenen. (wskaza¢ rodzaj dokumentu np. KRS,

CEDG, petnomocnictwo itp.) do reprezentacji Wykonawcy/o6w 1 podpisujaca oferte:

Osoba do kontaktu Z ZamawiajaCym .........cccceiiiiiriiienineniseseeeee e

Adres do korespondenc;ji (jezeli inny niz adres siedziby):

Przystepujac do postepowania o udzielenie zamowienia publicznego prowadzonego W trybie przetargu
nieograniczonego zgodnie z ustawa z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych pn.
Dostawa sprzetu komputerowego, audiowizualnego oraz instalacja i konfiguracja sieci
bezprzewodowej w ramach projektu ,Laboratorium kompetencji - informatycznych,
matematycznych, jezykowych”:, oferujemy wykonanie przedmiotu zamodwienia na warunkach
okreslonych przez Zamawiajacego oraz zgodnie z opisem przedmiotu zaméwienia za laczna® (wraz z
naleznym podatkiem VAT) ceng ofertowg brutto ....ccceeveeeneennnenn.. z

! L ACZNA CENA OFERTOWA stanowi catkowite wynagrodzenie Wykonawcy, uwzgledniajace wszystkie koszty zwigzane
z realizacjg przedmiotu zaméwienia zgodnie z niniejszag SIWZ.
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L.p. Nazwa przedmiotu zamowienia Ilos¢ Cena brutto
1 Oprogramowanie antywirusowe 1 lszt. x ....... zZh=.......... zk
RAZEM

INFORMUJEMY, ZE (wlasciwe zakre§li¢):

O wybor oferty nie bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego;
O wybor oferty bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego w
odniesieniu do nastepujacych towaréw i ustug (w zalezno$ci od przedmiotu zaméwienia):

Lp. | Nazwa (rodzaj) towaru lub ustugi Wartos$¢ bez kwoty podatku

Wartos¢ towaru / ushug powodujaca obowiazek podatkowy u Zamawiajacego to ............... 7k netto*?,
Powyzsze wypelni¢ tylko w przypadku, gdy:

* dotyczy Wykonawcow, ktorych oferty beda generowaé obowiazek doliczania wartosci podatku VAT
do wartosci netto oferty, tj. w przypadku:

* wewnatrzwspolnotowego nabycia towarow,

* mechanizmu odwrdconego obcigzenia, o ktorym mowa w art. 17 ust. 1 pkt 7 ustawy o podatku od
towarow i ushug,

* importu ustug lub importu towardéw, z ktérymi wigze si¢ obowiazek doliczenia przez Zamawiajacego
przy porownywaniu cen ofertowych podatku VAT.

Oferta wg pozostalych kryteriow (Rozdz. X111 SIWZ):

Oferowany parametr
L.p. Opis kryterium 1 —ilo$¢ dni

1 Termin wykonania zaméwienia

Opis przedmiotu zamoéwienia:

Lp Asortyment/ opis przedmiotu zamowienia wraz z
o opisem wymaganych parametrow
Oprogramowanie antywirusowe — 1 szt.
(ponizsze informacje wpisuje Wykonawca)
Rok produkgcji: .................... , Producent: ...........cco...... , Model: ....................
Typ oprogramowania Oprogramowanie antywirusowe
Typ licencji Stanowigkowa
Bezterminowa
[10$¢ chronionych urzadzen co najmniej 100
Jezyk Polski
) , . 1. Pelna ochrona przed wirusami, trojanami, robakami i
Wymagane funkcjonalnos$ci . . G
1mnnymi zagrozeniami.

2'W przypadku, gdy oferte sktada wykonawca zagraniczny, ktory na podstawie odrebnych przepisow nie jest zobowiazany do
uiszczenia VAT w Polsce, nalezy wpisa¢ ceng netto. Przy ocenie takiej oferty zastosowanie bedzie miat zapis wskazany w
dziale XVI pkt 4 SIWZ wynikajacy z art. 91 ust. 3a ustawy Pzp.
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2. Wykrywanie i usuwanie niebezpiecznych programow:
adware, spyware, scareware, phishing, hacktools itp.

3. Wbudowana technologia do ochrony przed rootkitami
wykrywajgca aktywne i nieaktywne rootkity.

4. Wbudowany modut do ochrony przed exploitami.

5. Dedykowany modut do ochrony przed ransomware.

6. Skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

7. Dwa niezalezne skanery antywirusowe (nie
heurystyczne) z 2 niezaleznymi bazami sygnatur wirusow
wykorzystywane przez skaner dostepowy, skaner na
zadanie oraz skaner poczty elektroniczne;.

8. Mozliwos$¢ konfiguracji programu do pracy z jednym
skanerem antywirusowym albo dwoma skanerami
antywirusowymi jednoczes$nie.

9. Kontrola rejestru i pliku autostartu.

10. Sygnalizacja infekcji dzwigkiem.

11. Funkcja skanowania w trybie bezczynnos$ci —
umozliwiajgca petne skanowanie komputera, uruchamiana i
wznawiana automatycznie, podczas gdy komputer nie jest
uzywany.

12. Mozliwos$¢ skanowania catego dysku, wybranych
katalogow lub pojedynczych plikow na zadanie lub wedlug
harmonogramu.

13. Mozliwos$¢ utworzenia wielu réznych zadan
skanowania wedlug harmonogramu (np.: co godzing, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody
skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

14. Mozliwos$¢ regulacji obcigzenia generowanego przez
program.

15. Mozliwos¢ eksportu 1 importu ustawien programu.

16. Mozliwos$¢ zabezpieczenia ustawien programu hastem.
17. Mozliwos¢ okreslania poziomu obcigzenia procesora
podczas skanowania na zadanie i wedtug harmonogramu.
18. Mozliwos¢ wytaczenia komputera po zaplanowanym
skanowaniu jesli zaden uzytkownik nie jest zalogowany.
19. Mozliwos¢ skanowania dyskow sieciowych 1 dyskow
przenosnych.

20. Rozpoznawanie i skanowanie wszystkich znanych
formatow kompresji.

21. Mozliwos$¢ definiowania listy plikow, folderow 1
napedow pomijanych przez skaner dostepowy.

22. Mozliwos¢ przeniesienia zainfekowanych plikoéw i
zalacznikow poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg
by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

23. Dedykowany modut ochrony bankowo$ci internetowej,
nie bazujacy na bazach sygnatur wirusoéw jak i analizie
heurystycznej (heurystyce). Modut ten wspotpracuje z
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dowolna przegladarka internetowa bez konieczno$ci zmian
w konfiguraciji.

24. Dodatek do aplikacji MS Outlook umozliwiajacy
podejmowanie dziatan zwigzanych z ochrong z poziomu
programu pocztowego (funkcje dostepne bezposrednio z
programu pocztowego).

25. Skanowanie i oczyszczanie poczty przychodzacej POP3
W czasie rzeczywistym, zanim zostanie dostarczona do
klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

26. Automatyczna integracja skanera POP3 z dowolnym
klientem pocztowym bez koniecznos$ci zmian w
konfiguracji.

27. Mozliwos$¢ opcjonalnego dotaczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-mail
oraz tylko do zainfekowanych wiadomosci e-mail.

28. Skanowanie ruchu HTTP. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wy$wietlane
jest stosowne powiadomienie.

29. Automatyczna integracja z dowolng przegladarka
internetowa bez koniecznosci zmian w konfiguracji.

30. Mozliwos¢ recznego wystania probki nowego
zagrozenia z katalogu kwarantanny do laboratorium
producenta.

31. Dane statystyczne zbierane przez producenta na
podstawie otrzymanych probek nowych zagrozen powinny
by¢ w pelni anonimowe.

32. Aktualizacja dostgpna z bezposrednio Internetu, lub
offline — z pliku pobranego zewng¢trznie.

33. Obstuga aktualizacji poprzez: eksport baz sygnatur
wirusow i pdzniejszy ich import np. na innym komputerze.
34. Obstuga pobierania aktualizacji za posrednictwem
serwera proxy.

35. Mozliwos¢ okreslenia czgstotliwosci aktualizacji w
odstgpach 1 godzinowych.

36. Raportowanie wykrytych zagrozen i wszystkich
przeprowadzonych dziatan.

37. Kreator no$nika startowego umozliwiajacy stworzenie
podsystemu skanujgcego komputer bez udzialu systemu
operacyjnego.

38. Kreator no$nika startowego potrafi nagra¢ obraz
podsystemu skanujacego bezposrednio na no$nik CD/USB,
alternatywnie zapisa¢ go na dysku w celu pozniejszego
wykorzystania.

39. System operacyjny wykorzystywany przez ptyte
startowg umozliwia uaktualnienie sygnatur wirusow przez
Internet przed rozpoczgciem skanowania.

40. System operacyjny wykorzystywany przez plyte
startowg automatycznie wykrywa sieci bezprzewodowe.
41. Interfejs programu informuje o terminie waznosci
licenciji.

42. Program wy$wietla monity o zblizajagcym si¢
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zakonczeniu licencji, a takze powiadamia o zakoficzeniu
licenciji.

43. Uzytkownik ma mozliwo$¢ podejrzenia numeru
rejestracyjnego zastosowanego w programie.

Osobista zapora polaczen sieciowych - firewall

1. Ochrona przed atakami hakeréw dziatajacymi w sieci
lokalnej i w Internecie.

2. Kontrola aktywnosci sieciowej uruchomionych aplikacji
(ciagte filtrowanie wychodzacego i1 przychodzacego ruchu
sieciowego).

3. Powiadamianie o kazdej probie ataku na komputer.

4. Wbudowane zestawy (schematy, profile) regut
umozliwiajace szybka i prostg konfiguracje programu.

5. Automatyczne ustawianie profilu zabezpieczen w
zalezno$ci od lokalizacji komputera i rodzaju potgczenia -
sie¢ firmowa, domowa, publiczna, punkty dostepowe wi-fi
itd.

6. Ustawienie r¢cznego lub automatycznego trybu pracy
zapory.

7. Tryb autopilota — inteligentne i automatyczne
zatwierdzanie pytan o tworzenie regut dla aplikacji przez
Zapore sieciowa.

8. Tryb ukrycia utrudniajacy wykrycie komputera z
poziomu innego komputera w sieci przez zamykanie
nieuzywanych portéw.

9. Automatyczne wykrywanie nowych potaczen
sieciowych.

10. Natychmiastowe informowanie o nowych,
niechronionych potgczeniach.

11. Automatyczna konfiguracja (DHCP) podczas fazy
startowej.

12. Wsparcie dla protokotu IPv6.

13. Sprawdzanie sum kontrolnych plikow aplikacji
majacych dostep do sieci.

14. Wykrywanie prob nawigzania komunikacji za
posrednictwem zaufanych aplikacji, przez inne
oprogramowanie.

15. Filtrowanie pakietow ICMP.

16. Wykrywanie 1 blokowanie atakow typu Port Scans,
Ping of Death, Land, SYN Flood, UDP Flood, ICMP Flood,
Helkern, SMB Die, Lovesan.

17. Mozliwos¢ ustawienia poziomow czuto$ci pracy zapory
siecioweyj.

18. Predefiniowane schematy (zestawy) regut do
zastosowania dla r6znych rodzajow

polaczen.

19. Protokoty — szczegotowa lista zablokowanych 1
zaakceptowanych potaczen z siecig lokalng i Internetem.

Kontrola rodzicielska
1. Konta uzytkownikow programu zintegrowane z kontami
Windows,
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2. Administrator programu ma mozliwo$¢ samodzielnego
dodawania nowych

uzytkownikow.

3. Funkcje kontroli rodzicielskiej aktywowane w momencie
logowania si¢ do systemu.

4. Gotowe do uzycia kategorie stron dopuszczonych, jak
np.: tv, bajki, edukacja, gry i zabawy, kultura i sztuka

5. Gotowe do uzycia kategorie stron zabronionych, w tym
przynajmniej: erotyka, przemoc, piractwo, narkotyki,
wulgaryzmy, ekstermizm.

6. Mozliwo$¢ definiowania listy wyjatkéw stron
dopuszczonych bez wzglgdu na przynaleznos¢ do
jakiejkolwiek kategorii.

7. Mozliwo$¢ definiowania wtasnych filtrow dozwolonych i
niedozwolonych stron internetowych (czarne i biate listy).
8. Szybkie testowanie dziatania (ustawiefn) modutu dla
wybranego konta uzytkownika.

9. Mozliwo$¢ kontrolowania czasu dostepu uzytkownika do
komputera/internetu z mozliwos$cia okreslenia limitow
czasowych.

10. Limity czasowe dla kontroli dostgpu do
komputera/internetu funkcjonujg w oparciu o przedziaty
czasowe lub sumg czasu spedzonego w internecie.

Niszczarka plikow/dokumentow
1. Bezpowrotne usuwanie danych z dysku twardego.
2. Mozliwo$¢ okreslenia liczby przebiegow (1-100).

Przechowywanie hasel
1. Modut do bezpiecznego przechowywania haset.

Backup

1. Reczne i automatyczne tworzenie kopii zapasowych
wybranych plikow, folderow, partycji 1 catych dyskéw
twardych.

2. Mozliwo$¢ zapisywania kopii w chmurze za pomoca
ustug Google Drive 1 Dropbox.

3. Mozliwo$¢ utworzenia wielu zlecen kopii opartych o
wbudowany harmonogram.

4. Mozliwos¢ tworzenia kopii catego dysku twardego wraz
z sektorami rozruchowymi (MBR).

5. Predefiniowane zestawy obiektow zrodtowych kopii
zapasowych — foldery uzytkownikoéw, dokumentow, zdjeé
itp.

6. Mozliwo$¢ ustawiania stopnia kompresji archiwum
kopii.

7. Mozliwo$¢ zaszyfrowania archiwum kopii.

8. Mozliwo$¢ zapisu kopii na dyskach lokalnych,
przenosnych, ptytach CD/DVD/BD.

9. Mozliwo$¢ przechowywania obrazéw ptyt CD/DVD/BD
zawierajacych archiwa kopii.

10. Mozliwos¢ przestania kopii na serwer FTP.
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11. Wbudowana przegladarka FTP umozliwiajaca
przegladanie przestanych plikow.

12. Mozliwos¢ tworzenia kopii pelnych, przyrostowych
oraz roznicowych.

Optymalizacja (tuning) systemu

1. Automatyczna optymalizacja systemu operacyjnego pod
katem trzech kategorii: bezpieczenstwo, wydajnos¢ i
ochrona danych

2. Mozliwo$¢ uruchamiania optymalizacji z
harmonogramu.

3. Sprawdzanie dostepnosci aktualizacji systemu Windows.
4. Mozliwos¢ przeprowadzenia defragmentacji dyskow
twardych.

5. Usuwanie niepotrzebnych plikéw, zawartosci folderow
tymczasowych i nieuzywanych wpisoéw rejestru po
odinstalowanych programach.

6. Wlaczanie kluczowych opcji bezpieczenstwa
najwazniejszych programow

zainstalowanych w systemie.

Sejf do przechowywania danych

1. Przechowywanie wybranych danych w zaszyfrowanych
wirtualnych partycjach (sejfach).

2. Szyfrowanie bezpiecznym i wydajnym algorytmem
szyfrujacym (AES).

3. Mozliwos$¢ przenoszenia sejfow na no$niki wymienne
(dyski USB, pendrive’y, ptyty).

4. Mozliwos¢ otwierania sejfow przeniesionych na
zewnetrzne napedy bez potrzeby instalacji programu w
danym systemie operacyjnym.

Obstugiwane systemy operacyjne

Windows 7/8/10, Android

Opis parametrow rownowaznych lub lepszych niz podane w specyfikacji: (wypehi¢ wg

potrzeb, jezeli dotyczy)

Nazwa Parametru

Opis parametrow w zaoferowanym sprzecie

1. Wykonawca zobowigzuje si¢ dostarczy¢ oprogramowanie do siedziby Zamawiajgcego
wskazanej w umowie. Dostarczone oprogramowanie musi by¢ gotowe do poprawnej bezawaryjnej
pracy w zakresie wszystkich sktadowych elementow i funkcji, zgodnie z ich opisem w niniejszym
zalaczniku. Niedopuszczalne jest, aby dla zapewnienia prawidlowej pracy oprogramowania,
konieczne byto instalowanie dodatkowych elementow w pozniejszym czasie, szczegoOlnie za

dodatkowa optata (poza materiatami eksploatacyjnymi).

2. Os$wiadczenie:
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Os$wiadczam, ze oferowany przedmiot zamdwienia spelnia ww. parametry techniczno-uzytkowe.
Niespelnienie parametréw wymaganych skutkuje odrzuceniem oferty.

3. Na potwierdzenie, ze oferowane produkty spelniajag parametry i wymagania okreslone w
powyzszych opisach, na wezwanie przez Zamawiajacego, dostarcz¢ co najmniej jedne z ponizej
wskazanych dokumentow:

o foldery/broszury producenta/dystrybutora,

o informacje o produkcie ze strony internetowej producenta/dystrybutora,

0 karte charakterystyki produktu przygotowang przez producenta/dystrybutora,

o instrukcj¢ obstugi/opis techniczny przygotowang przez producent/dystrybutora.

1. Typ licencji: stanowiskowa, bezterminowa

IV. Deklaruje¢ ponadto:

a) warunki ptatnosci — do 30 dni od dnia prawidlowo wystawionej i dostarczonej do
Zamawiajacego faktury, po podpisaniu protokotu odbioru, bez uwag i zastrzezen.

V. Oswiadczamy, ze:

e akceptujemy wszystkie postanowienia SIWZ i wzoru umowy bez zastrzezen,

e w cenie oferty zostaly uwzglednione wszystkie koszty wykonania zamowienia i realizacji
przysziego $wiadczenia umownego,

e zamowienie zostanie wykonane zgodnie z wymogami okreslonymi w specyfikacji istotnych
warunkdéw zamowienia oraz ze szczegdélowym opisem przedmiotu zamowienia (zalacznik nr 1
do SIWZ),

e uwzgledniliSmy zmiany 1 dodatkowe ustalenia wyniklte w trakcie procedury przetargowej
stanowigce integralng czgs¢ SIWZ, wyszczegdlnione we wszystkich umieszczonych na stronie
internetowej pismach Zamawiajacego,

e uwazam (-y) si¢ za zwigzanego (-ych) oferta przez okres 30 dni, wskazany w specyfikacji
istotnych warunkow zamowienia,

e oferowane produkty s3 zgodne z siwz i spetniaja wymogi okreslone w specyfikacji istotnych
warunkéw zamoéwienia oraz posiadajg certyfikat CE (jezeli s3 wymagane dla oferowanego
przedmiotu),

e os$wiadczam (-y), ze nie uczestnicze (-ymy) jako Wykonawca w jakiejkolwiek innej ofercie
zlozonej w celu udzielenia niniejszego zamowienia,

e wypelnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO® wobec 0s6b
fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania
si¢ o udzielenie zamowienia publicznego w niniejszym postgpowaniu™,

e nie zamierzam/y / zamierzam/y powierzy¢ podwykonawcom wykonanie nastgpujacych czgsci
zamoOwienia®;

3D rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1).

* W przypadku, gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylgczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada
(usuniecie tresci oswiadczenia np. przez jego wykreslenie).

* Wypehi¢, jezeli na etapie sktadania ofert Wykonawca posiada taka informacje.
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Nazwa i adres firm Cze$¢ zambOwienia, ktorej wykonanie

Lp. podwykonawcy zostanie powierzone podwykonawcom

V1. Zobowiazania w przypadku przyznania zamowienia:

zobowigzujemy si¢ do zawarcia umowy W miejscu 1 terminie wyznaczonym przez
Zamawiajacego;

L 1 || TN tel./fax: ..o,

VII. Zastrzezenie i informacje od Wykonawcy:

1. O$wiadczam, Ze nizej wymienione dokumenty sktadajace si¢ na ofert¢ zawieraja informacje

stanowigce tajemnic¢ przedsigbiorstwa w rozumieniu przepisOw o zwalczaniu nieuczciwej

konkurencji i nie moga by¢ ogdlnie udost¢pnione:

2. W celu wykazania, ze powyzej wskazane dokumenty zawieraja informacje stanowigce tajemnice

przedsigbiorstwa do oferty zataczam:

VIII. Informacje dotyczace tresci oferty:

1. Niniejszym wskazuje dokumenty/oSwiadczenia ponizej wymienione 1 zatgczone do oferty,
ktore nalezy traktowac jako dokumenty/o$§wiadczenia wskazane w Rozporzadzeniu Ministra
Rozwoju z dnia 26.07.2016 r. w sprawie rodzajow dokumentow jakich moze zada¢ zamawiajacy
od wykonawcy, celem ich badania w przedmiotowym post¢gpowaniu:

(rodzaj dokumentu, adres bazy danych)

3. Ponizej wskazane dokumenty sg dostepne u Zamawiajgcego, a ich tres¢ jest aktualna:

(rodzaj dokumentu, nr postgpowania, do ktorego byly ztozone)

(podpis i imienna pieczatka osoby
upowaznionej do reprezentowania Wykonawcy)



